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Objetivo
1\) » Conhecer a estrutura do GSI/PR no que compete a Seguranca da Informacao e

Seguranca Cibernética e os recentes avancos do Governo Federal nesse setor.
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) (Lei n° 13.844, de 18 de junho de 2019)
O
Art. 10. Ao Gabinete de Seguranca Institucional da Presidéncia da Republica compete:
I —(...);
I—(..);
= (...);

.

denar as atividades de seguranca da informacéo e ©
ederal;
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Competéncias ]
DECRETO N° 10.363, DE 21 DE MAIO DE 2020
"Art. 3°- A Assessoria Especial de Seguranca da Informac&do compete:

| - supervisionar a formulacdo e a implementacdo de politicas publicas de seguranca da
informacao;

Il - assessorar o Gabinete de Seguranca Institucional da Presidéncia da Republica, em articulagcao
com o Departamento de Seguranca da Informac&o, no exercicio das funcdes de Autoridade
Nacional de Seguranca para o tratamento de informacéao sigilosa decorrente de tratados, acordos e
atos internacionais;

Il - acompanhar e avaliar os tratados e acordos internacionais, em articulacac
Departamento de Seguranca da Informacdo, as politicas e as diretrizes globais de
multilaterais e a posicao brasileira nesses organismos nos assuntos relacionada
informacao;
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1\\5 Assessoria Especial de Seguranca da Informagéo ]

[— Assistentes de Comunicagao Social ]

Departamento de Seguranca da Informagéo]

Divisao Administrativa

Coordenacio-Geral do Nucleo ] Coordenagao-Geral do Centro des] Coordenacio-Geral de Gestio

de Seguranca e Credenciamento Tratamgntoe' If{esposta a Incidente de Seguranca da Informagéo
. Cibernéticos de Governo

~N
- Habilitagé@o de 6rgédos - CTIR Gov - Normativos

- Credenciamento de - Protecéo cibernética: - Implementacao de
pessoas sistemas e redes de Governo instrumentos Seg Info

- Atos Internacionais sobre - Atos Internacionais sobre - Atos Internacionais sobre

Informacéao Classificada incidentes cibernéticos Seg Info
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Base Normativa Atual

Politica Nacional de Seguranca da Informacéao (PNSI)

DECRETO N°9.637, de 26 Dez 2018 (alterado pelo Decreto 10.641, de 2/3/2021)

Estratégia Nacional de Seguranca da Informacgao

Estratégia Nacional de Estratégia Nacional de Seguranca das Seguranca das
Seguranca Cibernética Defesa Cibernética Informacdes Sigilosas Infraestruturas Criticas

(publicada) L) (DSh) (publicada)

Plano Nacional de Seguranca da Informacao

Plano Nacional de Gestao de Incidentes
Cibernéticos - PNGIC
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(em andlise):
»Conceitos
»Composicao
»Coordenacéo Setorial

»Competéncias

» Plano Nacional de Gestao de

%

Incidentes Cibernéticos na APF

ncidentes Cibernéticos — PNGIC

Base Normativa Futura ]

> Sistema de Gestao de
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Base Normativa Futura ] ((
/1\3 » PL da Politica Nacional de Seguranca Cibernética — PNSC
S (em analise)

» Glossario de Seguranca da Informacao (em revisao)

» Instrucoes Normativas (em revisao)
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\l\\; »  Instrugdes Normativas (IN) e Normas Complementares (NC)

Publicadas

Anélise final

Analise das
contribuicdes
da APF

Em elaboracéo

Normativos 1
Reviséo/ Elaboracao/Publicados

* IN n° 1 - Estrutura de Gestédo da Seguranca da Informacéao
*INNn°2-AlteraalNn°®1.
* IN n° 4 - Requisitos Minimos de Seguranca Cibernética para as Redes 5G. (NOVA)

* IN - Processos Relacionados a Gestao da Seguranca da Informacéao
* IN - Uso Seguro de Midias Sociais
* IN - Uso Seguro de Solucdes de Internet das Coisas (IoT). (NOVA)

* IN - Registro de Eventos, Coleta e Preservacéo de Evidéncias de Incidentes
Cibernéticos.

* IN - Gestao de Equipes de Prevencéo, Tratamento e Resposta a Incidentes
Cibernéticos.

* IN - Requisitos minimos de Seguranca da Informacao para utilizacéo de solucdes de
computacdo em nuvem

* IN - Uso Seguro de Dispositivos Moveis

* IN - Uso de Sistemas Corporativos

* IN - Profissionais de Seguranca da Informacao

* IN - Ensino em Seguranca da Informacao

* IN - Processo de Tratamento da Informacéao

* IN - Credenciamento de seguranca para o tratamento de informacao classificada
* IN - Recursos Criptograficos de Estado
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Comunicacéao Social 1
“Comunicar para Educar” E

» Principal deficiéncia - Educacao

O
» Auséncia de cultura de seguranca
* Nao é “problema de TI”, € questao de Alta Administragao
» Nucleo da Comunicacao Social na AssESI
N

» Plano Integrado de Midia
» Busca de parcerias: SECOM/PR; EBC; Imprensa; Estados, DF
» BIM - Boletim Informativo Mensal com alertas e recomendagoe

» Publico alvo — APF e populacéo brasileira
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k8 CTIRGov

Alertas e Recomendacgdes

Comunicacéao Social

“Comunicar para Educar”

https://www.ctir.gov.br/
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Departamento de Seguranca da Informacao

Este Centro publica alertas acerca de temas relacionados & Seguranca da Informacdo e Comunicacoes, julgados criticos e afetos aos 6rgdos e entidades da Administracdo Publica Federal. Para
tanto, o CTIR Gov consulta fontes confidveis como o CERT.br, CERT/CC e bases de vulnerabilidades dos principais fornecedores de solucdes de Tl e seguranca da informacao.

1/11/2020 07/11/2020
ALERTA ESPECIAL ALERTA 03/2020
07/2020 Esta disponivel o Alerta
Esta disponivel a Atualizacdo referente & Nova campanha
do Alerta Especial referente a de atagues de Ransomware.

nova campanha de ataques
de Ransomware.

Visualizar somente: (Alertas | Rennmendagﬁes)

30/04/2020 10/04/2020

ALERTA 02/2020 ALERTA 01/2020
Esta disponivel o Alerta Esta disponivel o Alerta
referente & Nova campanha referente a Utilizacdo do
de sequestro de contas de Software Zoom.

gerenciamento de dominio
no Registro.br.

http://gov.br/gsi/dsi

ALERTA 03/2019

Esta disponivel o Alerta
referente ao Malware Silex
em dispositivos loT.
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Perguntas Frequentes
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Muito obrigado!

General de Brigada Anténio Carlos de OLIVEIRA FREITAS
Assessor Especial de Seguranca da Informagéo
oliveira.freitas@presidencia.gov.br

Marcelo Paiva FONTENELE PhD
Diretor do Departamento de Segur
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